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AVG-wet!

Dit jaar start de nieuwe privacywet echt. Op 25 mei 2018 vervangt de AVG (Algemene
Verordening Gegevensbescherming) de huidige Nederlandse regelgeving omtrent privacy.
Binnen de EU bestaan nu nog verschillen in privacy wetgeving, met de AVG is er straks
één uniforme regeling voor de hele Europese Unie.

Dit heeft zeker ook gevolgen voor verenigingen, sportclubs en vrijwilligersorganisaties. Je moet vanaf
25 mei op een vastgelegde manier omgaan met privacygevoelige gegevens. Als je als vereniging niet
aan de wet voldoet, word je op de vingers getikt.

Waarom een nieuwe wet?

Eigenlijk is deze wet al in 2016 in werking getreden, maar straks wordt er ook echt actief
gehandhaafd. De nieuwe wet geldt voor alle bedrijven, organisaties en verenigingen die
persoonsgegevens vastleggen. Naast hamen en adressen vallen ook gegevens gekoppeld aan IP-
adressen, cookies en dergelijke onder de wet. De wet sluit beter aan bij de eisen van de huidige,
digitale tijd.

Er gaat dus veel veranderen, vooral over hoe je met persoonsgegevens om moet gaan en hoe je die
bewaart. Dit moet allemaal voldoen aan nieuwe regels en standaarden. Deze zijn allemaal ook van
toepassing op verenigingen en vragen om een grote inspanning. Concreet heeft de wet op vier
domeinen grote invloed, namelijk:

o Juridisch

o ICT

¢ Interne procedures
* Opleiding

Begin op tijd

De wet is al bij al best een grote verandering, die behoorlijk wat inspanningen en tijd vragen. Het is
slim om hier op tijd mee te beginnen. Bij onze drukker Editoo is men ook al druk mee bezig. Helaas
merken zij dat de nieuwe wet nog niet genoeg leeft onder verenigingen en clubs. Terwijl de sancties
vanuit de toezichthouder toch aanzienlijk zijn. Daarnaast wil je het gewoon goed geregeld hebben. Je
kunt bij een datalek als bestuurder persoonlijk aansprakelijk worden gesteld voor de schade.

AVG-wet, de gevolgen voor verenigingen

Wist je dat de nieuwe AVG-wet juist andersom werkt dan de huidige privacywetgeving?
Dit betekent dat je als vereniging ook vooraf moet kunnen aantonen dat je de zaakjes
goed op orde hebt. En nog een belangrijk punt: gaat er iets mis in de bescherming van
bijvoorbeeld persoonlijke gegevens dan kan een bestuurslid persoonlijk aansprakelijk
gesteld worden.

De nieuwe wet regelt de bescherming en preventie van persoonlijke gegevens die de vereniging
bewaart. Het gaat hierbij niet om wat er niet mag, maar juist om wat je verplicht bent op orde te
hebben.


https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/avg-nieuwe-europese-privacywetgeving/algemene-informatie-avg

Juridisch: je bent verplicht om zaken juridisch vast te leggen. Van geheimhoudingsverklaringen, een
officiéle privacy policy tot aan contracten met bijvoorbeeld je drukkerij en IT-partner.

ICT: zijn software-en virusscanners altijd up-to-date? Zijn er (veilige) back-ups om de
persoonsgegevens te beschermen tegen verlies of ransomware? En is jouw cloud-oplossing wel
Europees? Dit en meer moet je nagaan en goed regelen!

Organisatie/procedures: ook intern moet er van alles vastgelegd zijn. Heb je een procedure
omtrent de gegevens van ex-leden? Ligt er vast wie waar toegang toe heeft? En wat moet je doen als
er een usb-stick met persoonsgegevens kwijt is?

Opleiding: alle medewerkers/vrijwilligers moeten geinformeerd c.q. opgeleid worden omtrent de
wetgeving. Wat mogen zij wel en wat niet? Maar bovenal ook: wie wordt hier verantwoordelijk voor
en zorgt dat het ook bij nieuwe medewerkers gewaarborgd wordt.

Bescherming en preventie

Het ‘digitale bezit’ moet goed beschermd zijn (maar ook gegevens op papier moeten uiteraard aan
dezelfde eisen voldoen). Iedereen die persoonlijke gegevens opslaat, moet kunnen aantonen dat hij
dit op een veilige en verantwoorde manier doet. Wat voor een soort persoonlijke gegevens slaan
verenigingen op? Denk aan:

¢ Ledenadministratie

* Betalingsverkeer

» Speler-volg-systemen

* Websites, sociale media en apps
» Sponsorbestanden

Wat is verplicht?

Wat moet je als vereniging minimaal op orde hebben? Sowieso de volgende punten:

» Goed vastleggen welke persoonsgegevens de vereniging opslaat.

* Aantonen dat er zorgvuldig met persoonsgegevens wordt omgegaan (documentatieplicht).
* Een goed en volledig overzicht van de systemen hebben die de gegevens verwerken.

* Een goed beeld hebben van wie toegang heeft tot de systemen met (gevoelige) informatie.
» Bijhouden dat de verwerking van persoonsgegevens gaat volgens de AVG-regels.

* Medewerkers trainen over hoe ze intern moeten omgaan met de gegevens.

* De IT-zaken goed beveiligen. Zorg voor goede beveiligingssoftware,

* Je moet de contracten met o.a. IT-leveranciers op orde hebben.

Hoofdelijk aansprakelijk

Bestuursleden kunnen vanaf 25 mei ook hoofdelijk aansprakelijk worden gesteld. Dit kan dus

vergaande persoonlijke gevolgen krijgen. Voor verenigingen zal het in de praktijk niet direct zo’'n vaart
lopen. Maar zeker in het bedrijfsleven wordt er al gehandhaafd. Zo kreeg KPN een boete van 364.000
euro. Dit naar aanleiding van een hack waarbij een 17-jarige jongen toegang kreeg tot klantgegevens,

AVG-stappenplan voor de vereniging

Rondom de nieuwe wetgeving komt er nog genoeg werk op clubs en verenigingen af.
Gelukkig zijn niet alle punten uit de nieuwe wetgeving even concreet voor verenigingen.
Met andere woorden: op niet alle punten moet direct actie worden ondernomen.

Om verenigingen te ondersteunen hierbij een beknopt stappenplan van punten die je wél voor 25 mei
het beste op orde kan hebben. Natuurlijk blijf je zelf verantwoordelijk voor het voldoen aan de
wetgeving, denk sowieso aan de volgende punten:



Stap 1: Maak het bespreekbaar

Heb het binnen de vereniging over privacy en het omgaan met persoonsgegevens. Maak samen een
inventarisatie van de systemen en processen waarbij je werkt met persoonsgegevens. Breng in kaart
met welke persoonsgegevens je omgaat en zorg ervoor dat ze veilig worden opgeslagen. Want hoe ga
je om met back-ups en cloud-oplossingen? En zijn je virus- en softwarescanners up-to-date?

Stap 2: Informeer je leden over jullie 'privacybeleid':

Het allerbelangrijkste van de nieuwe wet is dat je bewust nadenkt over het omgaan met
persoonsgegevens. De keuzes die je op dit gebied maakt, moet je vastleggen. De nieuwe wet gaat
over de procedures om dit te veilig te regelen. Bespreek en leg daarna vast, hoe je intern omgaat
met:

» De gegevens van inschrijfformulieren

¢ Punten als financién, cookies op de website en e-mailnieuwsbrieven

» Beeldmateriaal (foto’s en video’s) van leden

* Gegevens die extern gedeeld worden

Stap 3: Denk na over de gegevens die je deelt

Welke (persoons)gegevens deel je binnen en buiten de vereniging? Het is sowieso goed om hierover
na te denken. Daarnaast heb je voor het delen van persoonsgegevens met externe partijen eerst
toestemming nodig middels een overeenkomst. Hoe je als vereniging hiermee omgaat, moet je goed
vastleggen.

Stap 4: Meld datalekken

Mocht er een datalek ontstaan dan ben je verplicht dit direct te melden. Maak intern afspraken over
hoe je hiermee omgaat en leg deze afspraken vast. Zo weet iedereen wanneer er spraken is van een
datalek en hoe er gehandeld moet worden.

Stap 5: Opleiding

De nieuwe regels en procedures moeten bekend zijn bij de leden. Wat mag nou wel en wat mag niet?
En nog belangrijker, bij wie ligt welke verantwoordelijkheid en aansprakelijkheid. Hierover moet je de
leden goed informeren.

Waddinxveen, 12 april 2018.



